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Beskrivelse

Integrationen er udvilket til brug med On-premise Microsoft Active Directory
Domain Services eller Microsoft Azure Active Directory Domain Services.

Integrationen benytter LDAP/LDAPS til opslag, og Kerberos, NTLM som
verifikationsteknologi.

Andre AD/LDAP typer, samt verifikationsteknologier kan ikke garanteres at
fungere 100% med denne integration.

SIMS integration med Microsoft Active Directory, er implementeret, via en
mellemdatabase i MS SQL Serveren som ogsa indeholder [NOX] databasen.

Lgsningen bestdr af en Windows Service som henter data fra AD og lagrer det i
databasen [NOX], tabellen [UsersToSIMS] og nogle SQL Triggers som sgger for
at flytte data fra [UsersToSIMS] til [SIMScodesAutoUpdate] tabellen.

Ud fra en forud defineret matrix mellem SIMS grupper og AD grupper, Vil
medarbejdere kunne oprettes med rettigheder i NOX Systemet, direkte.

Alternativt vil det veere muligt at treekke data over til en CardExchange
software (Kort produktion) og fgrst ndr der bliver tildelt et adgangskort, vil
medarbejderen blive overfgrt til SIMS og oprettet i NOX.

Nar man vaelger AD integration til SIMS, vil brugere som oprettes derigennem,
blive tagget saledes at de er lette at genkende og bliver styret igennem
brugerens AD attributter. Det er stadig muligt at oprette brugere direkte i
SIMS, disse brugere skal altid handteres manuelt og direkte i SIMS.
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Adgangsniveauer gennem AD grupper

Der udformes en matrix som fortaller hvilke AD grupper der skal passe til
hvilke profiler i SIMS. Vi anbefaler at der oprettes specifikke AD grupper som
kan pares op med SIMS profilerne.

Omradegrupper gennem AD grupper

Der udformes en matrix som fortaeller hvilke AD grupper der skal passe til
hvilke Omradegrupper i SIMS. Vi anbefaler at der oprettes specifikke AD
grupper som kan pares op med SIMS Omradegrupper.

Adgangsniveauer gennem OU

Det er muligt at pege pa specifikke OU, som parres med en SIMS profil. Alle
brugere indeholdt i denne OU vil s fa samme SIMS profil.

Gyldighed

En medarbejder er gyldig i SIMS/NOX, sa laenge at AD kontoen er aktiv. Hvis
der er angivet udlgbsdato pa kontoen, eller den spaerres, vil den ogsa blive
spaerret i SIMS/NOX.

Funktioner
SIMS Active Directory Service tilgar og understgtter falgende AD features:

Fornavn-, og Efternavn

Konto udlgb (Account expires)

Spaerret bruger (Account is disabled)

Initialer (SamAccount)

Bestemt OU-container til AD grupper (scanner KUN valgte OU)
Valgfrie attributter til opbevaring af kortnummer, PIN- og NOX-koder
Yderligere attributter reserveret til fremtid brug

SIMS Active Directory Service installeres som en Windows Service, som
synkroniserer data efter et forud defineret interval, standardtiden er sat til
hvert 30. minut, det er naturligvis efter eget valg hvis der er andre gnsker.

Det er ogsa muligt at synkronisere efter behov i Administrationsinterfacet.
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Forudsaetninger og ngdvendigheder

En SIMS Server installation

En Microsoft© SQL Server

Vi skal have en AD bruger

Vi skal have et Hostname/IP-adresse pé’l Domain Controlleren

Vi skal have en SQL Bruger (db_owner pd [NOX] databasen)

Vi skal kende SQL Server navn og evt. instans

Eventuelt skal vi vide hvilken OU vi skal kigge i

Hvilke Attributter vi skal kigge i (hvor er korthummer, PIN-, NOX Kode)
AD grupper -> SIMS profiler

Hvor ofte skal SIMS synkroniseres med AD

Konfiguration af ovenstaende kan foretages af kunden selv, evt. i samarbejde
med installatgren og/eller ARAS.
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SIMS Active Directory Service installation

SIMS Active Directory Service installations fil skal installeres p& samme
Windows Server som SIMS er installeret pa. SIMS Active Directory Service
installeres i samme folder under denne sti: C:\SIMSV6\AddOns\ADService

o 5IMS AADS 7.0.0 Setup - X

A
HRAS

Welcome to SIMS AADS Setup

SIMS Azure AD and Mested Grp.

Install

Options

Copyright © 2021 ARAS Security AfS

SIMS Active Directory Service installeres som en Windows Service, og vil kgre
helt standard som Local System.

SIMS Active Directory Service ChSIMS SIMS V6 Server Running  Automatic (D... Lecal Syste..
. SIMSADService SIMS Active Directory Service  Running  Automatic Local Syste...

Det er IKKE muligt at installere SIMS Active Directory Service fgr SIMS, og det
er ikke muligt at installere pd en anden Server end SIMS Serveren, hvis det
bliver ngdvendigt, skal du kontakte ARAS.

SIMS AADS 7.0.0 Setup >

This installation requires SIMS V& to be installed on your
computer,
Installation cannot continue,

Hvis SIMS ikke er installeret endnu, henvises til SIMS Installationsmanualen
for vejledning, kontakt egen installatgr eller ARAS.
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AD Service SQL bruger

Du kan med fordel benytte den samme bruger til AD servicen, som er benyttet
til SIMS Server SQL-forbindelsen.

Hvis du @nsker en separat bruger, oprettes denne pa SQL Serveren, abn
Microsoft SQL Management Studio, valg Security -> Logins, hgjreklik og klik
New Login...

Ohject Explorer

Connect~ ¥ *¥ Y ¢ o~

= @ CBTWPC\SOL2014 (SOL Server 12.0.2000 - ARAS\cht)
Databases

=] Security

New Login...

Sen,

Cre Filter L4
Server ( Start PowerShell
Replicat ]
Manage R *
€] XEvent Refresh

Opret nu brugeren med det gnskede navn, husk at vaelge SQL Server
authentication, fjerne Enforce password expiration og ggre brugeren til
db_owner pd [NOX] databasen.

B Login - New — [u] x
Select a page T somt ~ @ Hep
Server Roles
5 User Mapping Login name: [AD_sQL_Account || Search...
Securables
F Satus O Windows authentication
|© §DLServe(aulhEntlcatmn|
Password. [sennsessaas |
Confirm password. [sennseeennd |
Enforce password policy
[ Enforce password expiration
B Login - New — [m] ®
Selecta page T Serpt = @ Helo
& General
F Server Roles
Users mapped to this login
<curables Map  Database User Defautt Schema
& Status O maser
O  model
] msdb
1 NOX AD_SGL_Account |
O tempdb
Connection

Server:
CBTWPC\SGL2014 Database role membership for: NOX

Connection:
ARAS cbt

] db_accessadmin
db_backupoperator
db, -ader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
EXTE |
_secuntyadmin

public

4 View connection properties

i
ROROO0O0O0OCI

Carce
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Administration- og Konfigurationsinterface

Administration og Konfiguration af AD Servicen forgar gennem en webbrowser,
ved at ga til http://IPADRESSE:4545

Det er anbefalet at benytte Google Chrome eller Microsoft Edge for bedste
kompatibilitet, Internet Explorer er IKKE understgttet.

Pa de folgende sider er en trin-for-trin gennemgang af Administration- og
Konfigurationsinterfacet.

Det er meningen at kunden selv skal vaere i stand til at administrere udvidelser
og andringer efter grundopsaetningen af systemet.

ARAS Sjzlland | ARAS Jylland @ +45 7027 4090 | Bank: Nordea CVR: 27556574
Mose Allé 10B Lyngvej 3 info@aras.dk | Reg.nr. 2228 IBAN: DK4920005366764099
2610 Raedovre 9000 Aalborg “m www.aras.dk | Konto-nr. 5366 764 099 | SWIFT: NDEADKKK


http://ipadresse:4545/

&

ARAS

SECURITY
Installation/Opstart
Bruger oprettelse
O | [ localhost4545/setup X |+ - | X
< @] (D) localhost:4545/setup 16 é E[E B (&) & & 5 :
User
E-mail: admin@email.com
Password: | sssessss
Repeat password: ~ sssssess
Next
Udfyld med E-mail og adgangskode.
OBS! Det er kun muligt at have én bruger.
Ga videre til naeste side.
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SQL Server konfiguration
im} B localhost:4545/setup/step-sgl X + a o ®
& @] (D) localhost:4545/setup/step-sq| 2 8 & E Bx (] 0 3 = :
SQL Server
Server: CETWPC 2014
User: sims
Password:
Database: MNOX
SQL Config
Tablename: UsersToSIMS
UserProfiles View: SIMSUP
AreaGroups View: SIMSAG
Next

Udfyld Server feltet med SQL Server navn og evt. Instans

Udfyld User og Password med de SQL bruger oplysninger du har oprettet, eller
faet oplyst af kunden.

Udfyld Database feltet med navnet p@ databasen som skal indeholde
synkroniseringen, standardnavnet er NOX.

SQL Config
Indeholder informationer om pradefinerede Views og tabelnavn

Felterne er foruddefinerede med veaerdier der passer til [NOX] databasen,
vaerdierne skal normalt ikke andres.

Ga videre til naeste side.
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AD Server konfiguration
B [ localnost4545/setup/step-adser X | = = B =
< = @] (D localhost:4545/sstup/step-adservers 2 18 & E[E Bk 0 o 3 T :
AD Servers
Username: cbt
Password: | sesssssssssd] |
Domain:
Auth type: Ntim -
BaseDN: DC=ARAS,DC=local
Hosts: DCO1 389 ss.
DCO1 389 ss.
Next

Udfyld felterne Username og Password med de oplysninger du har faet
udleveret, dette er din Service AD Bruger.

Udfyld Host med vaertsnavn/IP pa Domain Controlleren og klik pa '+’ for at
tilfgje den. Det er muligt at tilfgje flere Domain Controllere, safremt der er
sekundaere og tertizere Domain Controllere i virksomheden.

Standard port for LDAP er 389
Standard port for LDAPS er 636, husk flueben i SSL
Porten er frit definérbar, husk flueben i SSL der benyttes Secure LDAP (LDAPS)

Ga videre til naeste side.
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im} B localhost4545/setup/step-ad-cc. X +

& @] (D localhost:4545/setup/step-ad-config £ e & E[?ﬂ E O

Nox user
basepath:

AD <-> Sql
Fieldmapping:

AD <-= SIMS
UserProfile (User):

AD <-= SIMS
UserProfile
(Contact):

ouU <-= SIMS
UserProfile (User)

QU «-= SIMS
UserProfile
(Contact)

AD «-= SIMS Area
Group (User):

AD <-= SIMS Area
Group (Contact):

AD Config

Problem with sgl connection or config and or ad server
connection

Problem with sgl connection or config and or ad server
connection

Problem with sgl connection or config and or ad server
connection

Problem with sgl connection or config and or ad server
connection

Problem with sgl connection or config and or ad server
connection

Problem with sgl connection or config and or ad server
connection

Next

NOX User basepath kan udfyldes hvis du gnsker at Iase AD udlaesningen til en
bestemt sti, denne efterlades normalt tom.

Ofte vil det ikke vaere muligt at oprette Matrixen i dette step, og det er
anbefalet at ga direkte videre til naeste side, uden at lave andringer.

Ga videre til naeste side.
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Service og Logs
im} B localhost:4545/setup/step-servic. X + - = 2
& @] (D localhost4545/sstup/step-service-log w & E[E B O o BE ;-3
Service
Sync. interval 30
(min):
Log
Retention (days): 90
Log scope: Service +
Log level: Debug s
License
Licensed: Not licensed
License Machineld:

Udfyld Sync. interval, hvor ofte skal der sgges efter andringer, standardtiden
er 30 minutter.

Udfyld Retention, hvor laenge skal logs opbevares, standard er 90 dage, Log
scope bgr efterlades pa Service, og Log level szettes til Debug.

License Machineld bliver fgrst synligt efter nyt login, klik pa Done.

Du bliver nu sendt til Loginsiden. Bemaerk at det kan veaere ngdvendigt at
genstarte SIMSADService fgr du kan pdbegynde konfigurationen, ggr det nu
for en sikkerheds skyld.

J,.e) Services — O *
File Action View Help

= |FE o= HmE » 80w

©. Services (Local)

 Senvices (Local)

SIMSADService Name Description Status Startup Type Log OnAs
SIMS Active Director... Running  Automatic Local Syste|
%eos_!;tc]fhs::;irc:i:ce -.i!}Smart Card Manages access to s... Manual (Trig...  Local Servic
{5k Smart Card Device Enumera... Creates software dev... Manual (Trig... Local Syste
'-."EI}Smart Card Removal Policy  Allows the system to... Manual Local Syste
Descriptiqn: _ ) -{:!} SMMP Trap Receives trap messa... Manual Local Servic
SIMS Active Directory Service -{:{; Software Protection Enables the downloa.. Running  Automatic (.. Network Se
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Administration og konfiguration
Log ind
im} [ localhost:4545/access?ReturnUrl X | = - = x
e @) () localhost:4545/access?ReturnUrl=%2F 2 18 & E B O o 3 = :
Log in
E-mail: admin@email.com
Password: = seseeses
Log ind for at komme til Dashboard (Oversigtssiden)
Dashboard (Oversigt)
T [ localhost4sds x  + - B
& G (O localhostasas s % @ B & O o & = -
Dashboard Configuration ‘ User
Log
2021-10-21 11.15.50  Information  User admin@email.com logged in
2021-10-2111.15.39  Information  Log cleared
(=] (]
Her kan du manuelt starte synkronisering af brugere fra AD og se logs.
Klik p& Configuration, for at komme til konfigurationssiden.
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Configuration (Konfigurationssiden)

P& konfigurationssiden findes alle de indstillinger der blev valgt under
installationen.

im] [ localhost4545/configuration x |+ - o X
< @] (D localhost4545/configuration 78 & l:[?ﬂ BE O o o= 2
SQL Server

Server: CBTWPC\SQL2014
User: sims
Password:
Database: NOX
SQL Config
Tablename: UsersToSIMS
UserProfiles View: SIMSUP
AreaGroups View: SIMSAG
AD Servers
Username: cbt
Password:
Domain:
Auth type: Ntlm M
BaseDN: DC=ARAS,DC=local
Hosts: Hnet Drrt < M h
Scroll ned ad siden, til Matrix opsaetningen mellem AD og SIMS.
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AD Config

Under AD Config opsaettes forholdet mellem AD grupper eller OU’er og SIMS
profiler. Hvis der benyttes Omradegrupper, kan disse 0ogsad opseettes her pa
samme made som AD grupper og OU’er.

Det er ogsa her du opsaetter forholdet mellem AD attributter og felter i
databasen.

AD <->SQL Fieldmapping

Det er her du linker AD Attributter til felter i databasen. F.eks. kunne man
have kortnummer i extensionAttribute10 og PIN kode i extensionAttributell,
skriv attributtens vaerdi i feltet AD Attribute og vaelg databasefeltet pa drop
down til hgjre, det vil se sdledes ud:

im} B localhost:4545/configuration X + - = b
< @] (@ localhost:4545/configuration e & E B (a] o 0 58 :
AD <-> 5ql AD Attribute Select DB C... ~
Fieldmapping:
extensionAttribute10 Cardcode m
extensionAttribute11 PIN m

Husk at klikke ‘+’ for hver indstilling
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AD <-> SIMS UserProfile (User)

Her oprettes link mellem AD grupper og SIMS Profiler, vaelg AD gruppen i
venstre drop down, og SIMS profilen i hgjre. Bemaerk hvis der benyttes Nested
AD Groups, skal du klikke pa 7 saledes at animationen drejer rundt, som
indikerer at der er tale om Nested AD Groups.

Vaer opmaerksom pa at en bruger ikke ma tilhgre mere end én AD -> SIMS
Profil, hvis man skal have flere AD grupper -> SIMS profiler, skal man benytte
Omradegrupper.

Hvis der benyttes CardExchange til at styre SIMS profil medlemskaber skal
man altid linke AD brugere til SIMS profilen "Ingen adgang, NOX: 0”

™ B localhost:4545/configuration x + - B 2
& @] (D localhost4545/configuration 78 & E[E B O o 3 = 3
AD <-> SIMS Select AD Group - e Select SIMS ... ™
UserProfile (User):
Admins
CLrL Mo 3 n
IT IT
ch ity Mow: 2 n
Grol
Facility Facility n
Ch= Mo 1

Gro

AD <-> SIMS UserProfile (Contact)

Ligesom det foregaende punkt, men her vaelges kontaktpersoner i AD, i stedet
for brugere. Som erstatning for samAccountName er det E-mail som bliver den
unikke faktor.

Bemeerk at denne funktion ikke understgtter Nested AD Groups, og e-mail skal
vaere udfyldt for at bruger bliver hentet.

im] [ localhost4545/configuration x |+ a = x
< G (D localhost4545/configuration s & E B O o = i3
AD <-> SIMS - Select SIMS ..
UserProfile S
. Basi
(Contact): “jj:: n
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OU <-> SIMS UserProfile (User)

Det er muligt at udsgge alle brugere fra en bestemt OU, og tildele dem alle den
samme SIMS profil.

im] B localhost:4545/configuration x + - o ®
< &} () localhost:4545/configuration 8 é E[?ﬂ Bk (o] o 3 5= 3
OU === SIMS Select OU | | SelectsiMs... ¥
UserProfile (User)
01 Users Ingen Adgang m
OU=01 Users,DC=NOX,0C=local Nox: 0

Det kan eksempelvis give god mening hvis AD strukturen er lavet sdledes, at
man opbevarer sine medarbejdere i kategoriserede OU containere eller
lignende.

OU <-> SIMS UserProfile (Contact)

Ligesom det foregdende punkt, men her veelges kontaktpersoner i AD, i stedet
for brugere. Som erstatning for samAccountName er det E-mail som bliver den
unikke faktor.

im} B localhost:4545/configuration x + - = 2
< G (D localhost4545/configuration 78 & E[?ﬂ B O o O v s
OU <-> 5IMS Select OU v Select SIMS ... ¥
UserProfile
(Contact) Contacts Ingen Adgang n
QU=Contacts, OU=01 Users, DC=NOX,DC=local Nox: 0

AD <-> SIMS Area Group (User):

I SIMS findes der mulighed for at lave grupper af omrader og dgre, det hedder
omradegrupper, og kan tildeles som ekstra rettighed til brugere. Bemaerk hvis
der benyttes Nested AD Groups, skal du klikke pa £ saledes at animationen
drejer rundt, som indikerer at der er tale om Nested AD Groups.

im] B localhost:4545/configuration X —I—

& G () localhost:4545/configuration 8 & E B (& o 3 5= 3

AD <-> 5IMS Select AD Group v Select SIMS ...
Area Group
. Storage Room
(User): N n
Server Acces
Mo 2 n

f.eks. kunne det veere ekstra rettigheder til serverrum eller arkivrum.
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AD <-> SIMS Area Group (Contact):

Ligesom det foregdende punkt, men her veelges kontaktpersoner i AD, i stedet

for brugere. Som erstatning for samAccountName er det E-mail som bliver den
unikke faktor.

Bemaerk at denne funktion ikke understgtter Nested AD Groups, og e-mail skal
veere udfyldt for at bruger bliver hentet.

im} B localhost:4545/configuration x == - o *
< @] (D localhost4545/configuration ) & E[E B O 6 3 o s
AD <-> SIMS Select AD Group ' Select SIMS ... ~
Area Group
(Contact): StorageAccess Storage Room n
CN="StorageAccess,OU=02 Security Nox: 1
Groups, DC=NOX, DC=local

Licensering

For at AD servicen kan fungere skal den licenseres.

Den ulicenserede udgave kan konfigureres fuldt ud, og kan teste om den kan
forbinde korrekt til AD, den kan dog ikke synkronisere brugere.

Kopier License Machineld og send det til ARAS for fa en licens.

O | [Y localhost4545/configuration X | 4 - box
& G (@) localhost:4545/configuration 78 & E[E B O o = z
License )
Licensed: Not licensed
License 3ATE049B24B8F8AT233DESSFFBEOF686FESDO5AG855B2DD
Machineld: 96106A74161B286F2087AFD1360B7A5450BBE12321515383

2354DD44C395E478849EF2722F9921971

Save
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Generelt om konfigurationssiden

e Husk at klikke pa '+’ for at tilfgje den valgte indstilling

e Husk at ga til bunden af siden og gemme indstillingerne

e Star du for leenge pa konfigurationssiden uden aktivitet, vil du
automatisk blive logget ud.

e Husk loginoplysningerne! Hvis de mistes, skal alt konfigureres forfra! Vi
har ikke mulighed for at genskabe koder eller konfiguration.

e Husk at SIMS/NOX ikke understgtter foranstillede 0 i kortnumre og
koder, hvis der findes foranstillede 0 pa brugere i AD vil de blive
opdateret hver gang servicen skanner for andringer.

e Husk kun én grundleeggende AD gruppe -> SIMS profil, er der brugere
som er medlem af flere grupper vil der opsta en fejl pa brugeren som
kan ses i loggen.

Checkliste

SIMS Server er installeret og konfigureret

SIMS Grupper er oprettet

SIMS Omradegrupper er oprettet

Base DN (f.eks. DC=aras,DC=local)

Domain Controller IP/Hostname(s)

LDAP eller LDAPS? (port 389, 636 eller selvvalgt)

Service Account i AD (username/password)

SQL Server name/instans

SQL User/Pass (anbefaler at bruge den samme som SIMS benytter, skal

vare DB Owner eller SA)

o SIMS user/pass

o Evt. Attributter der benyttes til Kortnummer, PIN, og NOX kode

o Evt. Security Groups der skal overfgres brugere fra, og hvilke(n) SIMS
Gruppe(r) de passer til.

« Skal Omraddegrupper styres fra AD, Evt. Security Groups der matche
hvilke(n) SIMS Omradegrupper de passer til

o Evt. OU’er der skal overfgres brugere fra, og hvilke(n) SIMS Gruppe(r) de
passer til.

o Skal der benyttes flere kort pr. bruger? (Maks 3 ekstra kort)

Er du i tvivl, eller har du spgrgsmal om noget i relation til ovenstaende, eller
SIMS Active Directory Service applikationen generelt, kan du kontakte ARAS
pa support@aras.dk eller pr. telefon.
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